TAP POAN CONG NGHIEP CONG HOA XA HOQI CHU NGHIA VIET NAM

THAN - KHOANG SAN VIET NAM Poc lap - Tw do - Hanh phiic
CONG TY NHOM DAK NONG - TKV
Sé: 178/DNA-CDVT Lam Pong, ngay 16 thang 01 nam 2026

V/v: Mo bao gia dich vu Kiém tra danh
gia an toan thong tin cho cac hé théng
Cong nghé¢ thong tin tai Cong ty Nhom
DPik Néng - TKV

Kinh giri: Cac don vi cung cép dich vu

Cong ty Nhom Dik Néng - TKV (DNA) tran trong cam on cac don vi cung cip
dich vu da quan tam, phdi hop, hd tro DNA trong thoi gian vira qua. Hién nay, DNA
dang trién khai phuong 4n Kiém tra dénh gi4 an toan thong tin cho céc hé thong
Cong nghé thong tin tai DNA kinh moi cac don vi c6 du nédng luc, kinh nghiém tham
gia bao gia dich vu cho cac hang muc néu trén (theo phu luc dinh keém).

Quy don vi quan tAm xin giri bao gid v& mot trong hai dia chi sau day trudc
ngay 26/01/2026.

Pia chi 1: Phong Co dién - Van tai, Cong ty Nhom Dik Néng - TKV, Thén
11, X4 Nhan Co, Tinh Lam Pdng d6i véi ban gidy.

Pia chi 2: Email: dnacdv@gmail com dbi véi file dién tir.

Luwu y: Cac don vi cung cap dich vu dién diy du thong tin nhu phy luc 2 kém
theo va ky tén déng dau diy du. Truong hop don vi cung cép dich vu gui truc tlep
bao gia tai van phong ctia DNA vui long mang theo giay gidi thi¢u, CCCD cua nguoi
giri dé 1am tha tuc giao nhén.

Pon vi cung cip dich vu mudn biét thém chi tiét xin lién hé Ong Phan Vin
Thuy - Truédng phong Co dién - Van tai theo sdt: 0986.420.905.
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PHU LUC 1: BANG DU KIEN KHOI LUQNG THUC HIEN

I. N§i dung cong viéc thwe hién

STT Noi dung bVT SL | Ghi chua
| Hé thong thong tin khu vuwe Tru sé dieu hanh
Cong ty Nhom Pak Nong (D26)
1 K’iém tra, danh gia An toan théng tin thiét bi mang Thiét bi 5
lop 2
5 K’iém tra, danh gid An toan thong tin thiét bi mang Thiét bi )
16p 3
3 | Kiém tra, danh gia An toan thong tin thiét bi bao mat | Thiét bi 2
T Hé théng didu khién cong nghiép phuc vu cong
tdc vAn hanh hé thdng sian xuat Alumin (D27)
1 K’iém tra, danh gia An toan thong tin thiét bi mang Thiét bi 29
lop 2
2 | Kiém tra, d4nh gia An toan thong tin thiét bi bao mat | Thiétbi | 9
3 | Kiém tra, danh gia an toan thong tin cho mdy tram 1,;{;?; 33
Kiém tra, ddnh gi4 an toan thong tin cho may| May
4 5
Console Console
-2 . ) \ A . r . May
5 | Kiém tra, danh gia an toan thong tin cho may chu chil 9
I Hé théng thong tin khu vee Nha may san xuit
(IT-D27)
- A d e .7 \ ~ . < A . i
{ Krlem tra, danh gid An toan thong tin thiét bi mang Thiét bi 16
l6p 2
< A r s \ n . . At b- 3 )
) Krlem tra, danh gid An toan thong tin thiét bi mang Thiét bi )
16p 3
3 | Kidm tra, danh gi4 An toan thong tin thiét bi bao mét | Thiétbi | 2
06 may
M4 chu vit
4 | Kiém tra, danh gid an toan thong tin cho may chu ch g 13 |ly; 07
may chu
4o hoa
s A . oy \ A . Ung
5 | Kiém tra, danh gia an toan thong tin (mg dung dune 8

I1. N§i dung chi tiét danh gia ATTT



STT

Noi dung danh gia

Ghi chu

Kiém tra danh gia an toan théng tin thong tin khu vue tru sé diéu
hanh Céng ty Nhom Dik Nong - TKV (D- 26) va H¢ thong thong
tin khu vec Nha may san xuit (IT-D27).

Kiém tra, danh gia viéc tuin thi quy dinh ciia phap luit vé bao
dam an toan hé thong thong tin theo cap do

Viéc thgc hién thanh lap/chi dinh don vi chuyén trach/bg phan chuyén
trach ve an toan thong tin cua chu quan hé thong thong tin theo quy
dinh tai khoan 1 Diéu 20 Nghi dinh 85/2016/ND-CP

Viéc thyuc hién lap Ho so dé xuét cap do, to chirc thim dinh, phé duyét
Hb so dé xuat cip do theo quy dinh déi v6i cac hé thong thong tin
thudc pham vi quan ly

Viéc trién khai phucng an bao dam an toan thong tin theo phuong an
trong H so d& xuét cap do duoc phé duyét d6i voi cac hé thdng thong
tin thugc pham vi quan ly

Viée td chure thuc hién kiém tra, ddnh gia an toan thong tin va quan ly
rti ro an toan thong tin trong pham vi co quan, t6 chitc minh theo quy
dinh tai diém c khoan 2 Piéu 20 Nghi dinh 85/2016/ND-CP

Viéc t6 chirc thuc hién dao tao ngén han, tuyén truyén, phd bién, néng
cao nhén thirc va dién tap vé an toan thong tin theo quy dinh tai diém
d Khoan 2 Diéu 20 Nghi dinh 85/2016/ND-CP

Cong tac tham muu, t6 chirc thyuc thi, don dbc, kiém tra, gidm sat cong
tdc bio dam an toan thong tin; Cong tac tham dinh, phe duyét hoac
choy kién vé& mat chuyén mén d6i v6i Ho so de xuét cap do theo thim
quyén quy dinh dbi voi don vi chuyén trach vé an toan thong tin

Kiém tra, danh gia viéc td churc thuc thi cac bién phap bao dam an
toan thong tin theo phuong 4n bao dam an toan thong tin duge phé
duyét doi vadi cac don vi van hanh

Kiém tra, danh gia hiéu qua ciia cac bién phap bio dim an toan
thong tin theo phwong an bdo dim an toan thong tin theo
HSDXCD dwec phe duyét

2.1

Kiém tra tinh day di va phu hop véi Quy ché bio dam an toan
thong tin theo phwong 4n bio dam an toan thong tin dwgc phé
duyét

2.1.1

Thiét lip chinh sich an toan théng tin




STT

Noi dung danh gia

Ghi chua

- Chinh sach an toan théng tin
- Xay dung va cong bo
- Ra soat, sira doi

2.1.2

T6 chirc bio dam an toan thong tin

- Pon vi chuyén trach vé an toan théng tin
- Phoi hgp véi co quan/té chire ¢6 tham quyén

2.1.3

Bio dim nguon nhan luc

- Tuyén dung
- Trong qua trinh 1am viéc
- Cham dut hodc thay doi cong viéc

2.14

Quén Iy thiét ké, xAy dung hé thong

- Thiét ké an toan hé thong thong tin
- Phat trién phan mém thué khoan
- Thir nghiém va nghiém thu hé thong

215

Quin Iy vin hanh hé thong

- Quan ly an toan mang

- Quan ly an toan may chu va tng dung

- Quan ly an toan dir liéu

- Quan ly su cb an toan thong tin

- Quan 1y an toan ngudi st dung dau cubi

2.2

Danh gia viéc tudn thi cac quy dinh, quy trinh trong Quy ché bao
dam an toan thong tin trong qua trinh vin hanh, khai thac, két
thiic hodc hiy bé hé thong thong tin

2.3

Panh gia viéc thiét ké hé thoéng theo phwong 4n bio dim an toan
thong tin dwoc phé duyét

2.4

DPanh gia viée thiét 1ap, cAu hinh hé thong theo phwong 4n trong
Ho so dé xuat cap do dwoc phé duyét (kém minh chirng)

2.4.1

Bao dam an toan mang

Thiét ké hé théng

Kiém soat truy cép tir bén ngoai mang

Kiém soét truy cip tir bén trong mang

Nhét ky hé thong

Phong chdng xam nhép

Bao vé thiét bj hé thong

2.4.2

Bao dam an toan may chu

Xac thuc

Kiém soét truy cap

Nhét ky hé thong

Phong chéng xadm nhap

Phong chéng phan mém doc hai




STT

Noi dung danh gia

Ghi chu

Xt Iy may chua khi chuyén giao

2.4.3

Bdo dam an toan wng dung

Xac thuc

Kiém sodt truy cap

Nhét ky hé thong

An toan img dung va ma nguén

2.4.4

Bdo ddam an toan dit liéu

Béo maét dir liéu

Sao luu du phong

2.5

Kiém tra viéc cau hinh, tiing cuong bao mét cho hé thong, hé diéu
hanh, ng dung, co sé dir licu va cac thanh phan khic lién quan
trong hé thong

Kiém tra danh gia phat hién ma doc, 16 hong bio mat, diém yéu,
thir nghiém xdm nhép hé thong thong tin

3.1

Panh gis an toan thong tin cho thiét bi hé thong

a) Thiét bi mang 16p 2: Danh gia vai tro thiét bi trong hé thong, Kiém
tra, danh gid cau hinh 16p an ninh; Kiém tra, danh gia cau hinh quan
tri; Kiém tra, danh gla cau hinh chung: phién ban, 16 hong ctia thiét
bi; Kiém tra, danh gia cAu hinh chinh sach tai khoan; Kiém tra chinh
sach két ndi quan tri; Kiém tra c4u hinh log, giam sat.

b) Thiét bi mang 16p 3: Danh gia vai tro thiét bi trong hé thong, Kiém
tra, danh gia cau hinh 16p an ninh; Kiém tra, danh gia cau hinh quan
tri; Kiém tra, danh gla cau hinh chung: phién ban, 16 hong ctia thiét
bi; Kiém tra, danh gia cu hinh chinh sach tai khoan; Kiém tra chinh
sach ket ndi quan tri; Klem tra cau hinh log, giam sat; Kiém tra, danh
gia cAu hinh dinh tuyén (thiét bi mang)

¢) Thiét bi bao mat: Danh gia vai tro thiét bi trong hé thong, Kiém tra,

danh gia cAu hinh 16p an ninh; Kiém tra, danh gia cau hinh quan tri;

Kiém tra, danh gla cau hinh chung: phién ban, 16 hong cta thiét bi;

Klem tra, danh gia céu hinh chinh sach tai khoan; Kiém tra chinh sach
ket ndi quan tri; Klem tra cdu hinh log, giam sat; Kiém tra, danh gia
cAu hinh dinh tuyén; Kiém tra chinh sach, cau hinh ngén chin tan cong
trén thiét bi

3.2

Danh gia an toan thong tin cho may chi




STT

Noi dung danh gia

Ghi chu

- Kiém tra ban vé va cap nhét hé didu hanh

- Kiém tra cAu hinh hé diéu hanh

- Kiém tra cau hinh ching thyuc

- Kiém tra c4u hinh log, giam st

- Kiém tra céc cau hinh chinh sach noi bo

- Kiém tra, danh gia cdu hinh chinh sach tai khoan
- Kiém tra chinh sach két ndi quan tri

- Kiém tra cac giai phap vé phong, chéng ma doc
- Céc tiéu chi khéac theo CIS Server Benchmark
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Panh gia an toan thong tin cho irng dung

- Kiém tra tinh an toan cua cac thu vién ma nguon
- Kiém tra, danh gia Quan 1y c4u hinh & trién khai
- Kiém tra, danh gia Quan ly dinh danh

- Kiém tra, danh gia X4c thuc

- Kiém tra, danh gia Phan quyén

- Kiém tra, danh gia Quan ly phién

- Kiém tra, dénh gia Sang loc dit liéu dau vao

- Kiém tra, danh gia Co ché xir 1y 15i

- Kiém tra, danh gia Thuat toan ma hoa

- Kiém tra, danh gia Logic nghiép vu

- Kiém tra X1 ly phia nguoi dung

- Kiém tra, d4nh gia kha néng ton tai cac 16 hong overflows, SQL
Injection, Race Conditions

1T

Kiém tra danh gia an toan thong tin Hé thong diéu khién cong

nghiép phuc vu cong tac vin hanh hé théng san xuat Alumin (D-
27)

Kiém tra, danh gia viéc tuin tha quy dinh ciia phap luét vé bao
dam an toan hé thong thong tin theo cap do

Viée thuc hién thanh lap/chi dinh don vi chuyén trach/bg phan chuyén
trach vé an toan théng tin cua chi quan hé théng thong tin theo quy
dinh tai khoan 1 Piéu 20 Nghi dinh 85/2016/ND-CP

Viéc thyc hién 1ap Hb so d& xuét cap do, t6 chirc tham dinh, phé duyét
Ho so dé xuét cap do theo quy dinh ddi véi cac hé théng thong tin
thudc pham vi quan ly

Viéc trién khai phuong an bao dam an toan théng tin theo phuong an
trong Hd so d& xuét cép do duoc phé duyét d6i voi cac hé thdng thong
tin thudc pham vi quan ly
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STT

Noi dung danh gia

Ghi cha

Viéc tb chire thuc hién kiém tra, danh gia an toan thong tin va quén ly
rdi ro an toan thong tin trong pham vi co quan, t6 chirc minh theo quy
dinh tai diém ¢ khoan 2 Diéu 20 Nghi dinh 85/2016/ND-CP

Viéc tb chirc thye hién do tao ngén han, tuyén truyén, pho bién, néng
cao nhan thirc va dién tap vé an toan thong tin theo quy dinh tai diém
d Khoan 2 DPiéu 20 Nghj dinh 85/2016/ND-CP

Cong tac tham muu, t6 chire thye thi, dén déc, kiém tra, gidm sat cong
tac bao dam an toan thong tin; Cong tac tham dinh, phé duyét hodc
choy kién vé mat chuyén moén d6i v6i Ho so de xuét cap do theo thAm
quyén quy dinh d6i voi don vi chuyén trach vé an toan thong tin

Kiém tra, danh gia viéc td chirc thuc thi cac bién phap bao dam an
toan thong tin theo phuong 4n bao dam an toan thong tin duoc phé
duyét doi vai cac don vi van hanh

Kiém tra, danh gia hiéu qua ciia cac bién phap biao didm an toan
thong tin theo phwong an bdo dim an toan thong tin theo
HSPXCP dwogc phé duyét

2.1

Kiém tra tinh day di va pha hop véi Quy ché bio dam an toan
théng tin theo phwong an biao ddm an toan théng tin dwgc phé
duyét

2.1.1

Thiét 1ap chinh sich an toan thong tin

- Chinh séch an toan thong tin
- X4y dung va cong bo
- Ra so4t, sira doi

2.1.2

T6 chirc béio ddm an toan thong tin

- Pon vi chuyén trach vé an toan thong tin
- Phéi hop VO’I co quan/td chirc c¢6 thdm quyén

2.1.3

Bdo dam ngudn nhén luc

- Tuyén dung
- Trong qua trinh lam viéc
- Cham dut hodc thay doi cong viée

2.14

Quan ly thiét ké, xdy dung h¢ thong

- Thiét ké an toan hé théng thong tin
- Phat trién phan mém thué khoan
- Thir nghiém va nghiém thu hé thong

2.1.5

Quan Iy van hanh hé thong

- Quan ly an toan mang
- Quan ly an toan may chu va tng dung

A
OA




STT

Noi dung danh gia

Ghi chu

- Quan ly an toan dir liéu

- Quan Iy su ¢b an toan thong tin

- Quén ly an toan nguoi sir dung dau cudi

- Quén ly phong chéng phan mém doc hai

- Quén ly giam sét an toan hé théng thong tin
- Quan ly diém yéu an toan thong tin

- Quan 1y su ¢b an toan thong tin

- Quén 1y an toan nguoi st dung du cudi

2.1.6 | Phwong an Quén ly rii ro an toan thong tin
2.1.7 | Phwong 4n Két thiic van hanh, khai thic, thanh ly, hiy bé
Danh gia viéc tudn thi cac quy dinh, quy trinh trong Quy ché bio
5.7 |dam an toan thong tin trong qua trinh van hanh, khai thac, két
thic hodc hiity bé hé thong thong tin
Panh gia viée thiét ké hé thong theo phwong an bao dim an toan
2.3 2 % x
thong tin dwge phé duyét
Panh gia viéc thiét 1ap, cAu hinh hé thong theo phwong 4n trong
2.4 | Ho so dé xuat cap do duge phé duyét (kém minh chirng)
2.4.1 | Bao dam an toan mang
Thiét ké h¢ thong
Kiém soat truy cap tlr bén ngodi mang
Kiém soat truy cap tlr bén trong mang
Nhét ky hé thong
Phong chéng xdm nhap
Phong chbng phan mém doc hai trén méi truong mang
Béo vé thiét bi hé thong
2.4.2 | Bao ddim an toan mdy chu
Xaéc thuc
Kiém soét truy cap
Nhat ky hé théng
Phong chéng xadm nhap
Phong chéng phin mém doc hai
X Iy méy chii khi chuyén giao
2.4.3 | Bdo ddam an toan vng dung
Xac thuc
Kiém soét truy cép
Nhat ky hé théng

B4o mat thong tin lién lac

Chdng chdi bo

=
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STT

Noi dung danh gia

Ghi chu

An toan ung dung va ma nguén

2.44

Bao dam an toan dir lidu

Nguyén ven dit lidu

Bao mét dir liéu

Sao luu du phong

2.5

Kiém tra viéc cAu hinh, ting cwdong bio mat cho hé théng, hé dicu
hanh, tng dung, co s& dir liéu va ciac thanh phan khac li€én quan
trong hé thong

Kiém tra danh gia phat hién ma déc, 16 hong bio mit, diém yéu,
thir nghiém xadm nhap hé thong thong tin

3.1

D4nh gi4 an toan thong tin cho thiét bi hé thong

a) Thiét bi mang l6p 2: Panh gia vai trod thiét bi trong hé thong, Kiém
tra, danh gi4 cau hinh 16p an ninh; Kiém tra, danh gia cau hinh quan
tri; Kiém tra, d4nh gia cau hinh chung: phién ban, 16 hong ctia thiét
bi; Kiém tra, danh gia cAu hinh chinh séach tai khoan; Kiém tra chinh
sach két nbi quan tri; Kiém tra cdu hinh log, gidm sat.

b) Thiét bi mang 16p 3: Panh gia vai tro thiét bi trong hé thong, Kiém
tra, danh gia cau hinh 16p an ninh; Kiém tra, danh gid cau hinh quan
tri; Kiém tra, dnh gla cau hinh chung: phién ban, 16 hong clia thiét
bi; Kiém tra, danh gia c4u hinh chinh sach tai khoan; Kiém tra chinh
sach ket ndi quan tri; Klem tra cAu hinh log, giam sat; Kiém tra, danh
gia cau hinh dinh tuyén (thiét bi mang)

c) Thiét bi bao mét: Danh gia vai tro thiét bi trong hé thong, Kiém tra,

danh gia céu hinh 16p an ninh; Kiém tra, d4nh gid cau hinh quan tri;

Kiém tra, ddnh g1a cau hinh chung: phién ban, 16 hong ctia thiét bi;

K1em tra, danh gia cdu hinh chinh sach tai khoan; Kiém tra chinh sach
ket nbi quan tri; K1em tra cau hinh log, giam sat; Kiém tra, danh gia
céu hinh dinh tuyén; Kiém tra chinh sach, cAu hinh ngén chin tn cong
trén thiét bi

3.2

Panh gid an toan théng tin cho may chi




STT

Noi dung danh gia

Ghi cha

- Kiém tra ban vé va cip nhat hé diéu hanh

- Kiém tra cdu hinh hé diéu hanh

- Kiém tra cAu hinh ching thuc

- Kiém tra c4u hinh log, giam sét

- Kiém tra céc c4u hinh chinh sach ndi bo

- Kiém tra, d4nh gia ciu hinh chinh sach tai khoan
- Kiém tra chinh sach két ndi quén trj

- Kiém tra cac giai phap vé phong, chéng ma doc
- Céc tiéu chi khac theo CIS Server Benchmark

33

Panh gia an toan thong tin cho ng dung

- Kiém tra tinh an toan ctia cac thu vién ma ngudn
- Kiém tra, danh gia Quan ly ciu hinh & trién khai
- Kiém tra, danh gia Quan ly dinh danh

- Kiém tra, danh gia Xéc thuc

- Kiém tra, danh gia Phan quyén

- Kiém tra, d4nh gia Quan ly phién

- Kiém tra, danh gia Sang loc dit liéu dau vao

- Kiém tra, danh gia Co ché xiur ly 16i

- Kiém tra, danh gia Thuat todn ma héa

- Kiém tra, danh gia Logic nghiép vu

- Kiém tra Xt ly phIa ngudi dung

- Kiém tra, danh gia kha ning ton tai cac 16 hong overflows, SQL

Injection, Race Conditions
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